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La présente annexe définit les conditions dans lesquelles le titulaire est autorisé à traiter, pour le 
compte de l’administration, les données à caractère personnel nécessaires à l’exécution du marché. 

 : Responsable de traitement. 

 : Sous-traitant au sens de l’article 4.8 du RGPD, agissant uniquement sur instructions 
documentées de l’administration. 

Les données sont traitées exclusivement pour les besoins de la valorisation, analyse, et production 
d’indicateurs conformément aux objectifs du marché. 

  : collecte, organisation, structuration, conservation, adaptation, extraction, 
consultation, analyse, diffusion restreinte, effacement. 

  : données d’identification (nom, prénom, identifiant interne), 
données de contact, données transactionnelles, autres données nécessaires à la prestation. 

  : usagers, agents, partenaires. 

1. Traiter les données uniquement pour les finalités prévues. 

2. Ne traiter les données que sur instructions écrites de L’administration. 



3. Garantir la confidentialité et la sécurité des données via des mesures techniques et 
organisationnelles appropriées (contrôle d’accès, chiffrement, journalisation, sauvegardes 
sécurisées). 

4. S’assurer que les personnes autorisées à traiter les données soient soumises à une 
obligation de confidentialité. 

5. Ne pas transférer les données hors de l’Union européenne sans accord écrit préalable de 
L’administration. 

6. Tenir à jour un registre des activités de traitement effectuées pour le compte de 
L’administration. 

Aucune sous-traitance ultérieure n’est possible sans accord écrit et préalable de L’administration. 
En cas d’autorisation, le sous-traitant ultérieur doit être soumis aux mêmes obligations que le 
titulaire. 

Le titulaire notifie à l’administration toute violation de données à caractère personnel dans un délai 
maximal de 48 heures après en avoir eu connaissance, en précisant : 

 la nature de la violation, 

 les catégories et le nombre approximatif de personnes concernées, 

 les conséquences probables, 

 les mesures prises ou proposées pour remédier à la violation. 

Le titulaire assiste L’administration dans : 

 la réalisation d’analyses d’impact relatives à la protection des données, 

 la réponse aux demandes d’exercice de droits par les personnes concernées (accès, 
rectification, effacement, opposition, limitation, portabilité). 

À l’issue du marché et sauf obligation légale contraire, le titulaire : 

 restitue à L’ administration l’intégralité des données et de leurs supports, 

 détruit toutes les copies existantes et en fournit la preuve écrite à L’ administration. 



Le titulaire accepte que L’administration ou un tiers mandaté procède à tout contrôle ou audit 
visant à vérifier le respect des obligations présentes, moyennant un préavis raisonnable. 



La présente annexe encadre le traitement, par le titulaire, de données à caractère personnel 
relevant de la catégorie particulière de l’article 9 du RGPD (données concernant la santé), dans le 
cadre du marché de valorisation de données. 

  : Responsable de traitement. 

  : Sous-traitant au sens de l’article 4.8 du RGPD, agissant uniquement sur 
instructions documentées de L’administration. 

Finalité strictement limitée à : . 

Base légale : mission d’intérêt public (article 6.1.e RGPD) et traitement nécessaire pour des motifs 
d’intérêt public dans le domaine de la santé publique (article 9.2.i RGPD). 

Toute utilisation des données à d’autres fins est interdite. 

Le titulaire s’engage à : 

1. Respecter le secret médical (article L.1110-4 CSP). 

2. Se conformer aux référentiels et méthodologies de référence de la CNIL applicables (MR-
001 à MR-004). 

3. Ne traiter les données que sur instructions écrites de L’administration. 



4. Limiter l’accès aux seules personnes habilitées et identifiées nominativement. 

5. Tenir à jour un registre des traitements effectués pour le compte de L’administration. 

  : utilisation exclusive d’un hébergeur certifié HDS (article L.1111-8 CSP). 

  : chiffrement des données au repos (AES-256) et en transit (TLS 1.2+). 

  : journalisation et conservation des logs d’accès pendant [X] mois, avec 
contrôles réguliers. 

  : séparation stricte des environnements (production, test, 
développement). 

  : sauvegardes chiffrées, testées régulièrement. 

 En cas de données pseudonymisées ou anonymisées, interdiction contractuelle de tenter 
toute ré-identification. 

 Obligation de mettre en place des contrôles empêchant toute ré-association directe ou 
indirecte. 

 Aucune sous-traitance ultérieure sans autorisation écrite préalable de L’administration. 

 Le sous-traitant ultérieur doit être soumis aux mêmes obligations que le titulaire. 

 Notification à L’administration  après la 
découverte d’une violation. 

 Informations minimales à fournir : nature de la violation, catégories et nombre 
approximatif de personnes concernées, conséquences probables, mesures correctives 
prises. 



 Assistance pour la réalisation d’analyses d’impact (DPIA) relatives à la protection des 
données. 

 Assistance dans la gestion des demandes d’exercice de droits des personnes concernées 
(accès, rectification, effacement, opposition, limitation, portabilité). 

 Restitution à l’administration de toutes les données et supports. 

 Destruction sécurisée et définitive de toutes les copies (procédure d’effacement certifié) et 
remise d’un certificat de destruction. 

 Conservation éventuelle uniquement si une obligation légale l’impose. 

 L’administration peut réaliser ou faire réaliser tout audit visant à vérifier le respect de la 
présente annexe, avec préavis raisonnable. 

 Le titulaire s’engage à coopérer pleinement. 
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Proposition de sommaire du plan d’assurance sécurité 

 

1. Introduction 

 Objet du document 

o Ce document décrit les mesures de sécurité mises en œuvre dans le cadre du projet 
[Nom du projet], conformément aux normes ISO/IEC 27001 et 27002. 

 Contexte du projet 

o Présentation du système concerné, enjeux de sécurité, périmètre fonctionnel et 
technique. 

 Périmètre de sécurité 

o Description des actifs couverts, des utilisateurs concernés, des environnements 
(production, recette, etc.). 

 Références 

o ISO/IEC 27001:2022 

o ISO/IEC 27002:2022 

o RGS, RGPD, etc. 

 

2. Gouvernance de la sécurité 

 Organisation de la sécurité 

o Répartition des rôles (MOA, MOE, RSSI, DPO) 

o Organigramme SSI 

 Engagement de la direction 

 Politique de sécurité applicable 

 Parties prenantes et responsabilités 

 

3. Gestion des risques 

 Méthodologie utilisée (ex: EBIOS RM) 



 Identification des risques 

 Évaluation et classification 

 Plan de traitement des risques 

 Acceptation des risques résiduels 

 

4. Mesures organisationnelles 

 Gestion des accès et habilitations 

 Sensibilisation et formation des utilisateurs 

 Sécurité du personnel et prestataires 

 Gestion des tiers (contrats, clauses SSI) 

 Classification des informations 

 

5. Mesures techniques 

 Architecture technique sécurisée 

 Contrôles d’accès techniques 

 Sécurité des postes et serveurs 

 Durcissement des systèmes 

 Cryptographie 

 Protection des données personnelles 

 Sécurité réseau (pare-feux, segmentation, VPN) 

 Sécurité applicative (tests, revues de code) 

 

6. Journalisation, supervision et détection 

 Mécanismes de journalisation 

 Outils de supervision 

 Analyse des événements 

 Alertes et corrélation 

 Indicateurs de sécurité (KPI) 

 

7. Gestion des incidents 

 Procédures de détection et d’alerte 

 Traçabilité des incidents 

 Plan de réponse aux incidents 



 Analyse post-mortem 

 Amélioration continue 

 

8. Continuité d’activité 

 Plan de Continuité d’Activité (PCA) 

 Plan de Reprise d’Activité (PRA) 

 Test des plans 

 Rôles en situation de crise 

 

9. Conformité, audit et amélioration continue 

 Conformité réglementaire (RGPD, RGS, NIS2, etc.) 

 Audit interne / externe 

 Suivi des non-conformités 

 Plan d’amélioration continue 

 Revue de direction SSI 

 

10. Annexes 

 Tableau de traitement des risques 

 Modèle de matrice RACI sécurité 

 Fiches d'habilitation 

 Extraits de la politique SSI 

 Cartographie des flux et des données 



Cas des produits numériques développés « à façon » et livrables documentaires 

 

Les produits numériques développés « à façon » doivent être livrés à l’administration sur son dépôt 
de code sources GitLab accessible sur internet https://gitlab-forge.din.developpement-
durable.gouv.fr/. 

 

Le titulaire se verra attribuer un accès au dépôt de code sources. Il devra y déposer le code source 
complets, les artefacts externes éventuellement nécessaires à la construction du produit 
(dépendances et code de build), ainsi que les pipelines et jobs GitLabCI incluant les étapes de build, 
tests de sécurité Sonarqube-Trivy-Dependency check, tests fonctionnels automatisés Cerberus, 
tests de performances JMeter, tests de sécurité dynamique Zap Proxy. Les livrables Cerberus, 
JMeter et Zap Proxy sont à considérer comme du code source et seront également livrés sur le 
dépôt GitLab pré-cités. 

 

 

Cas des progiciels 

 

Les progiciels livrés par le titulaire sont, sauf accord du bénéficiaire, livrés au format conteneur, 
déployable sur les environnements techniques de l’administration avec une chaîne d’intégration et 
de déploiement continue. Les livrables doivent respecter les critères de sécurité appliquées au 
conteneur et décrits dans l’annexe 6. 

 

Processus administratif de livraison 

 

Le processus est décrit dans le Cahier des Clauses Administratives Particulières. 
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1. Contexte de l’unité d’œuvre / commande 

 Description des UO concernées 

 Objectifs métiers et fonctionnels 

 Produits de données visés 

 

2. Analyse d’opportunité IA 

 Cas d’usage IA envisagés : description des domaines possibles d’application (prédiction, 
classification, optimisation, NLP, vision, etc.) 

 Valeur ajoutée attendue : gains métier, automatisation, amélioration de la qualité des 
données, réduction des coûts, aide à la décision… 

 Indicateurs de valeur : comment sera mesurée la contribution de l’IA (KPI, métriques 
d’usage, impact métier). 

 

3. Contraintes et faisabilité 

 Disponibilité et qualité des données (sources, volumétrie, complétude, fraîcheur) 

 Contraintes techniques (infrastructure, outillage, interopérabilité) 

 Contraintes réglementaires (RGPD, règles éthiques, conformité sectorielle) 

 Risques identifiés (biais, explicabilité, robustesse). 

 

4. Décision 

 Choix retenu : 

o ☐ Mise en œuvre d’une solution IA 

o ☐ Pas de mise en œuvre (avec justification) 

 Motifs de la décision : synthèse de la pertinence et des limites 

 

5. Si IA retenue 



 Type de modèle : description de l’approche (modèle sur mesure, modèle pré-entraîné, 
service cloud, etc.) 

 Données utilisées : ensembles d’entraînement, validation, tests (avec modalités 
d’anonymisation si données personnelles) 

 Livrables IA : code source, notebooks, pipelines, documentation, métriques de 
performance 

 Plan d’intégration : modalités d’intégration du modèle dans le Data Product 

 Plan de suivi : indicateurs de performance continue, monitoring, mise à jour des modèles. 



 

1. Classification des anomalies 

 

 

2. Engagements de délais 

 

Catégorie 
d’anomalie 

Délai de prise 
en compte 
(heures 
ouvrées) 

Délai de 
correction (jours 
ouvrés) 

Modalités 

Critique ≤ 2h ≤ 2h Incident de sécurité majeur, perte de 
données, indisponibilité totale du service ; 
communication à l’administration toutes 
les 2h jusqu’à résolution. 

Bloquante ≤ 4h ≤ 4h Correction immédiate prioritaire ; 
communication à l’administration toutes 
les 2h jusqu’à résolution. 

Majeure ≤ 8h ≤ 1 jours Mise en place d’un correctif temporaire si 
nécessaire, suivi d’un correctif définitif. 

Mineure ≤ 16h ≤ 3 jours Mise en place d’un correctif temporaire si 
nécessaire, suivi d’un correctif définitif. 

 

3. Modalités complémentaires 

 Gratuité : toutes corrections dans le cadre de la garantie sont effectuées sans coût 
supplémentaire pour l’administration. 



 Traçabilité : chaque anomalie signalée fait l’objet d’un ticket avec accusé de réception et 
suivi des actions. 

 Documentation : tout correctif livré doit être accompagné d’une note de version (release 
note) et mis à jour dans les environnements concernés. 

 Reproductibilité : le titulaire doit fournir les moyens de tester et valider la correction en 
environnement de recette. 

 Sanctions : en cas de non-respect des délais, des pénalités peuvent être appliquées selon le 
CCAP. 

 

4. Spécificités liées aux Data Products 

 Qualité des données : toute anomalie entraînant des données corrompues ou incohérentes 
est classée au minimum en “majeure”. 

 Performance : une dégradation significative du temps de traitement ou de la volumétrie 
supportée est assimilée à une anomalie “majeure”. 

 IA / Machine Learning : si la performance d’un modèle IA chute en dessous d’un seuil 
contractuellement défini, une correction (réentraînement, recalibrage) doit être réalisée 
dans les délais indiqués ci-dessus. 
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